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 السيبرانية والاستقرار في الشرق الأوسط الجيوبوليتكس
 عادل رفيق

 
جي إم )الألماني  مارشالصندوق "كبير الباحثبن المقيمين بـــ  /كريستينا كوسش  :المصدر
  "الولايات المتحدة - (إف

في إثارة  2017القطرية في يونيو  منذ أن تســـــــبق التراق الموتر ايلكتروني ل حكومة
أشد الأزمات التي تعرض لها مج س التعاون الخ يجي منذ تأسيسه، اتجهت دول الخ يج 
إلى تكثيف جهودها لتعزيز تدراتها ايلكترونية ومواكبة الخطوات الســـريعة التي حققتها 

فرتة والخلافات و من أجل إذكاء مشاعر ال .إيران وإسرائيل :القوى ايلكترونية ايت يمية
بين دول المنطقة وسط جو مشحون بالتوترات منذ فترة طوي ة، فقد تم استخدام تقرير 
إلباري مزيف في تعميق الاستقطاب واستغلال المشاعر المعادية ييران من أجل تعميق 

لم تســاهم أزمة تطر فقط في تصــعيد التوترات الممتدة  .هوة الخلافات وتمزيق المنطقة
ي ــة في منطقــة شــــــــديــدة الأهميــة لمصــــــــالد الولايــات المتحــدة والاتحــاد منــذ فترة طو

الأوروبي، وإثارة الشكوك حول الترتيبات الأمنية في المنطقة؛ لكنها أوضحت كذلك كيف 
أن السعي وراء تحقيق طموحات جيوسياسية توسعية من للال شن هجمات إلكترونية 

 .سياسية كبيرة في لمد البصر موجهة يمكن أن يولد الصراعات ويؤدي إلى انهيارات
وتعمل الاتجاهات الجيوســــــياســــــية العالمية ع ى أن تكون حاضــــــرة في منطقة الشــــــرق 

فالابتكار الرتمي يتيد ل خصــــوم الســــياســــيين  .الأوســــط منذ زمن بعيد، وبشــــكل مكثف
فرصـــــــة متزايدة ييجاد نقا  اليـــــــعف التي  يمكنها تدمير تدرات القوة الاتتصـــــــادية 

وتقف الجغرافيا السياسية في مفترق طرق شديد الخطورة  .ولة المعاديةوالعسكرية ل د
وع ى مدى السنوات  .عندما يصبد مجال الفياء ايلكتروني هو لط المواجهة الرئيسي

الق ي ة الماضـــــــية، بذلت الحكومات والمجموعات كير الحكومية في الشـــــــرق الأوســـــــط 
وتد يؤدي انتشـــــــار الأســـــــ حة  .رونيةوشـــــــمال أفريقيا جهودا كبيرة لبناء تدراتها ايلكت
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ايلكترونية في المنطقة واستخدامها كأدوات جيوسياسية إلى تصاعد الأزمات ايت يمية 
   .وتفاتمها، وإلى زيادة المصالد الغربية في المنطقة

 

 الوجه الرتمي ل جغرافيا السياسية
زاويــــة من ال -وتــــد ركزت معلم النقــــاشــــــــــات عبر الأط ســـــــي عن الأمن ايلكتروني 

وتد أوضــــحت العم يات  .ع ى روســــيا وتدل ها في الانتخابات الغربية -الجيوســــياســــية 
الروســـية في الولايات المتحدة وفرنســـا وعبر أوروبا بشـــكل كبير إمكانية إثارة الفوضـــى 

 الصناعات إلى الرتمية دلول ومر .السياسية في الخارج باستخدام الأدوات ايلكترونية
 والأصــول الســياســية المهارة اســتخدام وهي – الســياســية غرافياالج أصــبحت المخت فة،
 الأص ي الجغرافي ايطار كبيرعن بشكل بعيدة – الدولية الشؤون في نفوذ ع ى ل حصول
 لتكنولوجيا العالمية الشـــــبكة وهو – (لســـــيبرانيا) ايلكتروني الفيـــــاء ويســـــتيـــــيف .لها

 بعض يســــــتيــــــيف – والمع ومات توالبرمجيا الأجهزة ذلك في بما المترابطة المع ومات
 يمكن لا أنه وبما .ســـــواء حد ع ى ل دول الجيوســـــياســـــية اليـــــعف ونقا  الأســـــ حة أهم

تكون  أن المرجد فمن الجســـــــــديــة، والتهــديــدات ايلكترونيــة التهــديــدات بين التفريق
 .في ط يعة المنافسة الجيوسياسية في المستقبل "الجيوسياسية ايلكترونية"

ســــــيبرانية المســــــتخدمة من أجل تحقيق الأهداف الجيوســــــياســــــية وتشــــــمل الأدوات ال
بالمراتبة، والتجســـــــس، والتيـــــــ يل، أو  مجموعة كبيرة من الأدوات مثل ت ك المتع قة 

 :ويمكن تقسيم الهجمات السيبرانية إلى نوعين .الهجمات المدمرة
 ،(التجسس الرتمي)ايلتراتات التي تستهدف جمر المع ومات  (1
الأنلمــة الأجنبيــة ييقــاف شـــــــبكــات الأعــداء أو إتلافهــا، مثــل الهي ــات  الهجمــات ع ى (2

 .الحكومية والأهداف الرمزية والبنية التحتية الحيوية
وفي حين أنه من كير المُكِ ف والســهل نســبيا ع ى القراصــنة القيام باتتحام نلام ما، ف ن 

عالم الحقيقي يبدو أكثر تعقيدا، تأثير في ال له  ويتط ق تدرات لا  القيام بشـــــــن هجوم 
ــاهيــك عن الجهــات الفــاع ــة كير الحكوميــة، وتُعتبر كُ فــة  .تمت كهــا العــديــد من القوى، ن
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الهجمات ايلكترونية كأداة للإركام المباشر محدودة ل غاية نلرا ل طبيعة كير المع نة لكل 
تميز كير أن الهجمات السيبرانية ت .من هوية المنفذ والرسالة المقصودة من وراء الهجوم

كثيراً عن الأدوات التق يدية ذات التأثير الدولي في ميدان المعركة الجيوســياســية وذلك 
ولهــذا الهجمــات تــدرة عــاليــة ع ى التخريــق بكُ فــة اتتصــــــــاديــة  .من نواح ألرى كثيرة

 التعرض إمكانية شــكل في – الســياســية الكُ فة تُعتبر وكذلك .منخفيــة نســبيا ل مهاجمين
 من هوية تحديد إمكانية تعترض التي ل تحديات نلرا جداً، فيـــــــةمنخ – الانتقام لخطر
 لمواجهة وتاطعة واضحة  ونصوص لعقوبات الدولي القانون إكفال أن كما .بالهجوم تام

وحيث أنها تجمر بين   .دود يجع ها أكثر جذباً ل بعضل ح العابرة الســـــــيبرانية العم يات
بتك فة ســـياســـية واتتصـــادية منخفيـــة، ف ن القدرة التخريبية العالية والانتشـــار الســـرير 

الهجمات الســــــيبرانية تنتشــــــر بشــــــكل كبير بين الجهات الفاع ة التي تتبر اســــــتراتيجية 
 .أو تدرات دفاعية محدودة /جيوسياسية موسعة ذات موارد و 

ونلرا لصعوبات إسناد الهجمات إلى مرتكبيها وما يترتق ع ى ذلك من احتمالات الانتقام 
، 2015ففي عام  .ا، يمثل المجال الســـــــيبراني تحديا للليات التق يدية ل رد المرتبطة به

تال أحد كبار الشخصيات الأمريكية المتخصصة في الفياء ايلكتروني لمج س الشيوخ 
يتآكل لدرجة مق قة، ف ن معالجة هذا الخطر في "الأمريكي أنه نلرا لأن الرد  التق يدي 

من أجل الحفاظ ع ى فعالية الأدوات التق يدية "اســي أمر أســ "مجال الفيــاء ايلكتروني
ويمثل الانتشــــــار الســــــيبراني ل جهات الفاع ة ذات الأجندة ايت يمية  ".ل ســــــ طة الوطنية

 .الممتدة في منطقة الشرق الأوسط تحديا لاصا في هذا الشأن
 

 الصحوة ايلكترونية في الشرق الأوسط وشمال أفريقيا
، نشـرت 2012ففي يونيو  .ذورها في منطقة الشـرق الأوسـطل جيوسـياسية السـيبرانية ج

إســـرائي ي ع ى -وســـائل ايعلام الأمريكية مع ومات مســـربة عن هجوم إلكتروني أمريكي
الذي تم اكتشافه لأول مرة في  "ستوكسنيت"منشآت نووية إيرانية باستخدام فيروس 

سلاح سيبراني هجومي في ويُعتقد أنها كانت المرة الأولى التي يتسبق فيها  .2010عام 
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إحداث أضــــرار مادية لمنشــــأة صــــناعية، بهدف الحد من الطموحات النووية اييرانية من 
وفي عــامي  .للال تــدمير لُمس أجهزة الطرد المركزي لتخصـــــــيــق اليورانيوم اييراني

، ومقرها روســـيا، اثنين من أدوات "كاســـبرســـكي لاب"، اكتشـــفت مؤســـســـة 2012و  2011
ـــــــــ  (دوكو وال هق)ونية الألرى التجســـس ايلكتر وفي أعقاب  ".ســـتوكســـنيت"المرتبطة بـ

ذلك، نُقل عن مســــؤول كبير في الحرس الثوري اييراني وصــــفه ل حرب الســــيبرانية بأنها 
  ."أكثر لطورة من الحرب المادية الحقيقية"

وع ى مدى أكثر من عقد، اســــتخدمت إيران أدوات إلكترونية ل تجســــس ع ى المنشــــقين 
وتد برزت القدرات  .نيين والحد من وصـــــــول المواطنين اييرانيين إلى المع وماتاييرا

في العقد  "هاكتيفيســـت"ايلكترونية اييرانية مر نشـــأة المؤســـســـات  التعاونية الوطنية 
الأول من القرن الحادي والعشـــرين والتي كانت تهاجم بشـــكل منهجي شـــبكات المنلمات 

ويواصـــــــل العديد من الأعيـــــــاء  .مهورية ايســـــــلاميةالأجنبية والحكومات المعادية ل ج
الجيش "الســـــــابقين في هذا الجماعات أنشـــــــطتهم اليوم لحســـــــاب النلام تحت مل ة 

إلى تيام النلام بشكل  2009وتد أدت أحداث الثورة الخيراء لعام  ".السيبراني اييراني
أت إيران أييـــــا وأنشـــــ .منهجي بتعزيز القدرات ايلكترونية ل حد من المعارضـــــة الدال ية

، وكذلك لدمة بريد الكتروني وطنية في 2012نلام تشــــــغيل حاســــــوبي وطني في عام 
تقريبا، من المتوتر أن تكون شـــــــبكة اينترنت الوطنية،  2019وبح ول عام  .العام التالي

عام  "ســــتوكســــنيت"ومنذ أن بدأت عم ية  .المنفصــــ ة عن الشــــبكة العالمية، جاهزة ل عمل
ن تعرض إيران ل تدلل الأجنبي عبر الفياء ايلكتروني، بدأت إيران التي كشفت ع 2010

وتد تطورت الأنشـــطة الســـيبرانية  .في تكريس موارد كبيرة لزيادة ترســـانتها ايلكترونية
من وسائل منخفية التقنية ل هجوم ع ى "ل جمهورية ايسلاميةع ى مدار العقد الماضي 
  ".القومي أعدائها إلى ركيزة من ركائز مفهوم أمنها

 بهدف 2012ويُعد المج س الأع ى ل فيــــــاء ايلكتروني الذي أنشــــــأا  ية   لامن ي عام 
تي ال الحكومية الهي ة هو – تيادته تحت واحدة هي ة في ايلكتروني القرار صـــــــنر تعزيز

ويتألف المج س من أعيـــــــاء أجهزة  .تشـــــــرف ع ى معلم الأنشـــــــطة ايلكترونية بالبلاد
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وع ى الركم من أن الطريقـــة التي يتم تفعيـــل  .ن اييرانيـــة المخت فـــةالمخـــابرات والأم
القدرات الســــــيبرانية من للالها في المؤســــــســــــات المخت فة ل جهاز الســــــياســــــي والدفا  
اييراني لا تزال كاميــة، ف ن لائحة اتهام لســبعة تراصــنة إيرانيين كانت تد صــدرت عن 

تاموا بأعمال "لبس فيه أن المتهمين  ذكرت بشـــــــكل لا 2016وزارة العدل الأمريكية عام 
 ".نيابة عن الحكومة اييرانية، بما في ذلك جهاز الحرس الثوري ايسلامي  (سيبرانية)

إن نشــــا  إيران الســــيبراني الدولي لا يقتصــــر ع ى التجســــس وابليات الدفاعية، بل إنه 
 .سياسيةأصبد يستهدف بشكل متزايد الاضطرابات السياسية بهدف تحقيق أهداف جيو

، عندما هاجمت مجموعة تراصـــــــنة إيرانية 2012وتد برزت هذا القدرات في أكســـــــطس 
شــــركة أرامكو الســــعودية، أكبر شــــركة نفط في العالم، وأســــاس الثروة  "شــــمعون"تدعى 

الســــعودية وذلك ردا ع ى فيروس مجهول تم اكتشــــافه في شــــبكة وزارة النفط اييرانية 
 "شمعون"لفيروس الخبيث المدمر الذي أط قته مجموعة وتد تام ا .تبل ذلك بأربعة أشهر

بــ زالــة البيــانــات ع ى ثلاثــة أربــا  أجهزة الكمبيوتر التــابعــة لشـــــــركــة أرامكو، وبثــت ع ى 
 وتدمير شبكتها إكلاق إلى حين ذ أرامكو واضطرت .شاشاتها صورة لع م أمريكي يحترق

 جمــــاعــــة أط قــــت العــــام، ذلــــك من لاحق وتــــت وفي .كمبيوتر جهــــاز 35،000 حوالي
 في "الطبيعي الغاز هي ة" ع ى المع ومات ب زالة المختص الفيروس نفس "هاكتيفيســــت"

 .‘راس جاس’ تطر،
، أظهرت إيران أييا أنها ع ى أتم استعداد لاستخدام الفياء ايلكتروني 2014في فبراير 

بكة فهاجمت ش .في الاستهداف المباشر لمن يعارضون سياساتها في الخارج وتخويفهم
، والتي كان الرئيس التنفيذي لها، وهو مؤيد توي "لاس فيجاس ســــــــاندز"مؤســـــــســــــــة 

وأجرت إيران أييـــا أنشـــطة لـ  .إطلاق تنب ة نووية ع ى طهرانيســـرائيل، تد اتترح ع نا 
 ،2014 و 2013 عامي وفي .مؤتتا النلم إلى الوصــول إمكانية ب يقاف وذلك ‘الخدمة منر’

 إيران أن ذلك من الأهم ولعل .الأمريكية المالية المؤسسات يوناييران القراصنة استهدف
ســـيها، لمناف الحيوية التحتية البنية وأنلمة شـــبكات ع ى ل دلول ونواياها تدرتها أثبتت

مث ما حدث عندما الترتت أنلمة التحكم في سد صغير يعمل بالحاسوب في راي بروك 
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عم ية  19يســـــلامية كانت من وراء وفي حين تم الكشـــــف عن أن الجمهورية ا .بنيويورك
ــــــــ 2010هجوم إلكتروني برعاية الدولة منذ عام  من مثل هذا  18، فقد كانت أييــاً هدفاً لـ

  .العم يات من تبل  لرين
وتمت ك إسرائيل، تبل إيران، أهم القدرات ايلكترونية في منطقة الشرق الأوسط وشمال 

الولايـــات المتحـــدة  :لأولى في العـــالمأفريقيـــا، ع ى نفس مســـــــتوى القوى ايلكترونيـــة ا
ومر أنها من أكثر اللاعبين الســــيبرانيين حنكة ع ى مســــتوى المنطقة،  .وروســــيا والصــــين

ـ   2010من العم يات السيبرانية الهجومية المعروفة منذ عام  11فقد كانت إسرائيل هدفاً ل
ســــــياق ســــــعي وفي  .وكانت وراء شــــــن لمس عم يات من هذا القبيل للال نفس الفترة

إســـرائيل ل دفا  عن نفســـها ضـــد هجمات القراصـــنة الصـــغيرة، تزعم إســـرائيل أنها تامت 
كما نســـبت شـــركات  .بصـــد ضـــربة واســـعة النطاق من إيران للال حرب الأولى مر حماس

ضــــد إســــرائيل ل قراصــــنة اييرانيين  "وتف الخدمة"الأمن الســــيبراني الأمريكية أنشــــطة 
وفي العام التالي، اكتشـــــفت  .2014لال وبعد حرب كزة عام ل (وربما تحت رعاية الدولة)

شــــــركة أمن إلكترونية إســــــرائي ية حم ة واســــــعة النطاق ل هجوم الســــــيبراني تســــــتهدف 
الموردين العســـــكريين وشـــــركات الاتصـــــالات ووســـــائل ايعلام والجامعات في إســـــرائيل 

 .نات الحســاســةوعشــرات الب دان الألرى باســتخدام برامج ضــارة تهدف إلى ســرتة البيا
وتشـــــــتبه الشـــــــركة في أن حزب   الذي يدين بالولاء ييران كان من وراء الهجوم، مما 

 .يمثل تحولا في نطاق المعركة الرتمية يسرائيل مر لصومها ايت يميين
، أنشـــــأت الحكومة ايســـــرائي ية مكتبا وطنيا ل فيـــــاء ايلكتروني؛ ثم في 2012وفي عام 
م يون  500الســيبرانية الوطنية كجهاز تنســيق بميزانية تدرها ، أســســت الهي ة 2015عام 

وتماشـــيا مر نهج إســـرائيل في مجال  .دولار لاســـتكمال إعداد كفاءات صـــنر الســـياســـات
تنليم المشــــارير في مجال الفيــــاء ايلكتروني، أنشــــأت الحكومة ايســــرائي ية مجموعة 

وذلك ع ى  -الصـــــــحراوية مراكز أبحاث ل تهديدات الســـــــيبرانية في مدينة ب ر الســـــــبر 
وهي تيـــــــم فريقاً من الخبراء  -كرارعمالقة التقنية الأمريكية الرئيســـــــيين مثل جوجل 

 .السيبرانيين الحكوميين، والقطا  الخاص
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، المســـــــؤولة عن العم يات ايلكترونية، هي أكبر وحدة في 8200وتُعتبر وحدة إســـــــرائيل 
لأمن السيبراني كأولوية شخصية، وترتبط وتد اعتمد نتنياهو ا .توات الدفا  ايسرائي ية

في أوائل  .الهي ات ايلكترونية المذكورة  نفا مؤســســيا بمكتق رئيس الوزراء ايســرائي ي
وفي أوائل  ".توة إلكترونية عالمية"بتحويل إســــــرائيل إلى ، تعهد نتنياهو ع نا 2011عام 
من الســيبراني ، وحققت شــركة من شــركات الأ 300، كان لدى إســرائيل أكثر من 2016عام 

في المائة من الاســــتثمارات الخاصــــة في المجال  20م يارات دولار، و  6صــــادرات بقيمة 
وبينما تعزز ب دان مثل إيران وإســـرائيل مكاســـبها كقوى إلكترونية  .الســـيبراني في العالم

 .كبيرة، تحاول توى ألرى في المنطقة ال حاق بالركق
 

  يج؟سباق التس د السيبراني في الخ
، كانت إيران والســـعودية تط قان نيران المدفعية 2012منذ هجوم أرامكو الســـعودية عام 

الرتمية ع ى بعيـــهما البعض في صـــرا  متجدد في الفيـــاء ايلكتروني ، وب ع ذروته مر 
ووفقــا لقطر،  .2017تــداعيــات أزمــة تطر ع ى دول مج س التعــاون الخ يجي في يونيو 

وكالة الأنباء القطرية ع ى شبكة اينترنت وذلك باستخدام  فقد تام تراصنة بخرق موتر
أجهزة من دالـــل ايمـــارات العربيـــة المتحـــدة لوضـــــــر تصـــــــريحـــات زائفـــة تحتوي ع ى 
ملاحلات مثيرة ل جدل حول إيران وكيرها من القيــــــــايا ايت يمية الحســــــــاســــــــة ع ى 

لتراق، الذي وســــرعان ما تحول هذا الا .المســــتوى الدب وماســــي، ونســــبتها إلى أمير تطر
نفت حكومة ايمارات العربية المتحدة المشاركة فيه، إلى المقاطعة المستمرة لدولة تطر 

الســـــــعودية وايمارات والبحرين،  :من تبل دول أعيــــــــاء في مج س التعاون الخ يجي
ثم تســـربت رســـائل محرجة من البريد ايلكتروني ل ســـفير ايماراتي  .بايضـــافة إلى مصـــر
متحدة بعد فترة وجيزة، مما يشـــــــير إلى محاولة الانتقام من جانق تطر، في الولايات ال

 عن –وتشـــــــير الأرتام الواردة أدناا  .ع ى الركم من أن تطر نفت أي تور  في هذا الأمر
 – الخارجية العلاتات مج س بجمعها تام والتي الدولة، ترعاها التي ايلكترونية العم يات
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 مج س ودول وإســرائيل إيران بين وســاق تدم ع ى يجري الســيبراني التســ د ســباق أن
 .واضحا ضعفا السعودية العربية المم كة فيه وتُلهر الخ يجي، التعاون

الرتمي في الخ يج العربي الذي تتزايد فيه العدائية بشكل كبير إلى وأدى التحدي الأمني 
 المدن بشــبكات تفتخر التي -تحفيز دول ل يجية صــغيرة مثل ايمارات العربية المتحدة 

 صــــناعات بناء نحو للاتجاا – الســــيبراني اليــــعف نقا  تزايد من تخشــــى ولكنها الذكية
الخطوات الكبيرة التي "ســـــــلامي، ف ن اي التعاون لمنلمة ووفقا .كبيرة إلكترونية دفا 

م يار دولار إلى  800التي من المتوتر أن تيــــيف أكثر من  -تتخذها المنطقة نحو الرتمنة 
تجعــل الخ يج  - 2020ملايين وظيفــة بح ول عــام  4لمح ي ايجمــالي وأكثر من النــاتج ا

وبايضـــافة إلى ذلك، ف ن  .هدفا رئيســـيا ل تهديدات ايلكترونية التي تتطور بشـــكل ســـرير
ما في ذلك في توفير المياا العذبة، يجعل دول  غاز، ب الاعتماد الشــــــــديد ع ى النفط وال

قيا ع ى وجه الخصــوص أهدافا ضــعيفة ل هجمات الخ يج والشــرق الأوســط وشــمال أفري
وبينما يكافد الخ يج ومناطق ألرى في العالم  .ايلكترونية ذات التأثير اينســـــاني الكبير

من أجل بناء رد  فعال ضد الانتهاكات الرتمية ايجرامية، ف ن منلومة القوانين الخاصة 
  .يس فقط أفرادبذلك ليست فعالة ضد القرصنة التي تتم تحت رعاية دول ول

وتد أدت الهجمات التي وتعت للال الســـنوات الق ي ة الماضـــية إلى تيام نشـــا  م حوظ 
بين دول مج س التعاون الخ يجي لبناء تدرات الأمن الســــيبراني وانشــــاء المؤســــســــات 

وبصرف النلر عن بناء تدراتها الخاصة، ف ن لدى المم كة العربية  .ووضر الاستراتيجيات
مج س التعاون الخ يجي الألرى الموارد اللازمة للاســــــتعانة بمصــــــادر  الســــــعودية ودول

، 2013في عام  .لارجية وتوظيف تراصـــــــنة من الطراز العالمي في عم ياتها ايلكترونية
ع ى أرامكو، اعتمدت المم كة العربية الســـعودية  "شـــمعون"وهو العام الذي أعقق هجوم 

، افتتحت الرياض مركزها 2017فبراير  وفي .أول اســـــــتراتيجية وطنية لأمن المع ومات
ــدفــا   ــدال يــة كمركز تنســـــــيق فني وطني ل  ــابر لوزارة ال الوطني للأمن الســـــــيبراني الت

 3.48٪ إلى 60ومن المتوتر أن ينمو ســــوق الأمن الســــيبراني الســــعودي بنحو  .ايلكتروني
حدة الهي ة وبالمثل، أنشــــــــأت دولة ايمارات العربية المت .2019م يار دولار بح ول عام 
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 2017، واعتمدت في عام 2012الوطنية للأمن ايلكتروني ومقرها أبو ظبي في أكســطس 
هي ة التنسيق السيبراني المشتركة بين الوزارات في  .استراتيجية دبي للأمن السيبراني

تطر، وضـــعت ال جنة الوطنية للأمن الســـيبراني الاســـتراتيجية الوطنية للأمن الســـيبراني 
  .2013عام  في البلاد في

وتُشـــــير اســـــتثمارات طهران الكبيرة في تطوير تاعدتها التكنولوجية والقوى العام ة إلى 
وتســــتخدم إيران الفيــــاء ايلكتروني لتطوير  .أنها لن تبقى ل ف إســــرائيل لفترة طوي ة

ونشــــر أدوات كير متماث ة ضــــد الولايات المتحدة والمنافســــين ايت يميين في إســــرائيل 
اتســـــــعت ســـــــاحة الهجمات الســـــــيبرانية كثيراً بالنســـــــبة لطهران تزامناً مر  وتد .والخ يج

وتســــته ك الحرب التق يدية بالوكالة في ســــاحات .توســــعها ايت يمي عبر الحرب بالوكالة
  .القتال في سوريا واليمن تكاليف مالية وبشرية كبيرة في ت ك المواجهات

 الأتل ع ى -ا، ف ن هناك شكوكاً وع ى الركم من مخت ف أدوات الدفا  التي تحت تصرفه
ــافســـــــــة اييراني التق يــدي الجيش يســـــــتطير أن في –  ايت يميين إيران أعــداء مر المن

 ى النقيض من ذلك، ف ن كفة تدراتها في مجال الفياء وع .المعركة ساحة في والدوليين
تســـمد فالهجمات الســـيبرانية  .ايلكتروني ترجد لصـــالحها عند المقارنة مر دول المنطقة

بالهجوم ع ى لصــومها بشــكل مســتمر ع ى الصــعيد العالمي، ، ولتحقيق تأثيرات "ييران 
، كما يقول لبير اينترنت "في المجال الماديمتاحة استراتيجية بطرق لا يمكن أن تكون 

  .مايكل  يزنشتات
إذا كان اعتماد إيران ع ى وكلاء ل قيام بعم يات عســـكرية نيابة عنها جعل نســـبه مباشـــرة 
إلى القيادة اييرانية أمراً صـــــــعبا، ف ن الأمر بنفس الصـــــــعوبة كذلك في حالة الفيــــــــاء 
الســــيبراني، حيث أن درجة الســــيطرة ع ى مجموعة من القراصــــنة أمر كامض ويمكن أن 

ويُعتقــد أن إيران تــد تــدمــت الــدعم إلى المجموعــات  .يتغير بســـــــرعــة مر مرور الوتــت
ايلكترونية لحزب  ، والجيش ايلكتروني السوري، والجيش السيبراني اليمني، وكذلك 

وع ى الركم من درجة الســـيطرة التي تمارســـها القيادة الســـياســـية اييرانية ع ى  .حماس
ة الغموض؛ ومر ذلك ف ن وكالات الاســتخبارات، ف ن أمر اســت جار تراصــنة يكون في كاي
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الخبراء يرون بأن الهجمات ايلكترونية ع ى الأعداء السياسيين ييران تعتمد ع ى الأتل 
وكما يقول مايكل ســـــولميير، ف نه ركم أن اعتماد إيران  .ع ى موافقة ضـــــمنية من النلام

مل بشـــــدة ع ى الوكلاء يجنبها نســـــبة ما يقومون به إلى الجمهورية ايســـــلامية، ف نه يح
فقد تخت ف مصــــالد الوكلاء، أو تد تتعارض مر مصــــالد الدول  .كذلك عددا من المخاطر

ها، وتد تكون أكثر ميلا لاحتواء مخاطر الأضـــــــرار الجانبية وتد تكون درجة  .الراعية ل
حرصـــــــهم ع ى إلفــاء انتمــاءاتهم أتــل من رعــايــاهم، ممــا يزيــد من لطر تعرض الــدولــة 

وأليرا، فع ى عكس أن نقل البنادق أو المتفجرات  .صـــــــعيدالراعية ل تتبر والانتقام والت
إلى الوكلاء تتط ق إمدادات جديدة منتلمة باستمرار، ف نه بمجرد نقل الموارد والأدوات 
ايلكترونية إلى الوكلاء، تصبد إزالة هذا الأدوات بشكل فعال لارجاً عن سيطرة الدولة 

ســـــــتمرار في نفس المســـــــار وعدم التوتف، وهذا بدورا تد يحفز الوكلاء ع ى الا .الراعية
وتد يصــبحوا مســتق ين عن الدول الراعية، و تد يصــل الأمر حتى إلى اســتخدام الأدوات 

وبعبارة ألرى، ف ذا كان التحكم في الوكلاء يمثل  .التي حصــ وا ع يها ضــد الدولة الراعية
بالنسبة ل دول تحديا في الحرب المادية، ف ن ممارسة هذا السيطرة ستكون أكثر صعوبة 

 .الراعية في عالم الفياء ايلكتروني
ومما يزيد من تعقيد إمكانية تصعيد العداوات في منطقة الشرق الأوسط وشمال أفريقيا 

مباشــرة أو عن طريق  -عن طريق الهجمات الســيبرانية أن الدول ليســت وحدها من يقوم 
 فاع ة جهات أييـــــاً  اكهن ولكن الهجمات، بهذا –جيوش القراصـــــنة التي تد تســـــتخدمها 

 أوســر نطاق ع ى الرتمية والحرب الســيبرانية الهجمات تســتخدم حكومية وكير مســتق ة
 والأدوات لها، والدعاية الجهادية الأيديولوجية انتشار أتاح وتد .أهدافها تحقيق أجل من

 أتاح –ذلك الاتصـــــــالات المشـــــــفرة عبر اينترنت وك والتدريق، التجنيد أجل من اللازمة
 من الركم وع ى . عالمي جمهور إلى الوصــول ل حدود العابرة العنيفة المتطرفة جماعاتل 
 وســـــائل ع ى إمبراطوريته" ف ن ايت يمية، تبيـــــته فقد تد ايســـــلامية الدولة تنليم أن

يم داعش ع ى ســــــــاحة تنل تراجر مر الواتر، في .تائمة تزال لا "الاجتماعي التواصــــــــل
أن يشـــهد الامتداد الجيوســـياســـي ل تنليم انطلاتة جديدة  المعركة المادية، فمن المرجد
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وتـــد أدى الالتراق الـــذي فـــام بـــه الجيش الســـــــوري  .عبر تنوات الفيـــــــــاء ايلكتروني
،  2013في أبريل  -وهو مجموعة من القراصـــنة الذين يدعمون بشـــار الأســـد  -ايلكتروني 

حول هجوم  ع ى تويتر "أســــــوشــــــييتد برس"إلى إرســــــال تغريدات مزورة من حســــــاب 
 .محتمل بالقنابل ع ى الرئيس أوباما ، مما أدى إلى تراجر كبير في البورصـــــــة الأمريكية
كما هاجم الجيش الســوري ايلكتروني أييــاً وســائل ايعلام الغربية الرئيســية الألرى بما 
في ذلك ســـــي بي إس، وبي بي ســـــي، وواشـــــنطن بوســـــت، وأونيون، ردا ع ى ما أســـــمته 

تي "ع ى تناة  2015وبُعد هجوم عام  .جانق ل حرب الأه ية الســـــــوريةالتغطية أحادية ال
الفرنســـــــيـــة والـــذي تبنتـــه داعش دليـــل  لر ل قـــدرة المتزايـــدة ل مهـــاجمين  "مونـــد 5في 

وع ى الركم من الســعي الحثيث  .الســيبرانيين من كير الدول في منطقة الشــرق الأوســط
ية، يرى الخبراء أنها بعيدة كل لمجموعات مثل داعش إلى بناء تدرات إلكترونية هجوم

وع ى  .البعد عن القدرات والتهديدات الكبيرة التي تُشـــــك ها القرصـــــنة التي ترعاها الدول
تقوم "، 2015نفس المنوال، تال نائق مدير الدفا  الأمريكي روبرت وورك في أوالر عام 
لشـــــــام، ب جراء الجماعات ايرهابية، بما في ذلك تنليم الدولة ايســـــــلامية في العراق وا

ويقوم  .تجارب ل قرصـــــنة يمكن أن تُشـــــكل أســـــاســـــا لتطوير تدرات إلكترونية أكثر تقدما
بعض المتعاطفين مر ايرهابيين بشـــــــن هجمات إرهابية منخفيـــــــة المســـــــتوى نيابة عن 
الجماعات ايرهابية وبذلك يجذبون انتباا وســــــــائل ايعلام التي تد تبالع في القدرات 

 . ها هذا الجهات الفاع ةوالتهديدات التي تشك
 

 التسرير ب ثارة الفوضى
كان الانتشار السيبراني في الشرق الأوسط في بعض الحالات جزءا من مجاراة التوترات 

وتد كان لعزل إيران عن دول المنطقة، والحروب  .والنزاعات المتمددة  بين دول المنطقة
 لذلك كان –بين إســرائيل وجيرانها بالوكالة في ســوريا واليمن وليبيا، والعداوة المســتمرة 

 ع ى والتصـــــــميم الســـــــيبرانية، تدراتها بزيادة المنطقة دول اهتمام تكريس في كبير دور
  (.لارجها أو البلاد دالل سواء) ل دولة السياسيين المنافسين ضد استخدامها
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ر  بشـــكل كبير  وفي الوتت نفســـه، ف ن الاســـتخدام الســـياســـي للأدوات الســـيبرانية يُســـ 
كانية حدوث مواجهة جيوسياسية في الشرق الأوسط، تد تؤدي إلى زعزعة الاستقرار إم

وتؤدي التوترات والصراعات السياسية في الشرق الأوسط وشمال  .ايت يمي بشكل كبير
أفريقيا إلى توفير أســـــباب إضـــــافية ل تصـــــعيد بشـــــكل  أكبر تجاا ت ك المواجهة، وهو ما 

هرت حكاية تطر مدى هشاشة السياسية الخ يجية وتد أظ .حدث بالفعل بأشكال عديدة
إن مجرد توجيه هجوم  .وكيف يمكن اســـتهدافها بســـهولة من للال العم يات ايلكترونية

رض ل خطر نلام الأمن الخ يجي الذي تعتمد ع يه  واحد في منطقة تعج بالتوترات تد يُع 
ئتلاف العالمي بقيادة سياسة الولايات المتحدة في الشرق الأوسط، وكذلك استمرارية الا

ومر تصـــــ ق الجبهات بعد لمســـــة أشـــــهر من المواجهة،  .الولايات المتحدة لهزيمة داعش
يبــدو أن الحفــاظ ع ى مواجهــة دائمــة بمســـــــتوى منخفض هو الأكثر احتمــالا بين جمير 

وبدون وجود مج س تعاون ل يجي موحد، ســـــــيكون من الصـــــــعق مواجهة  .الخيارات
ويخشـــــــى المراتبون الغربيون من أن تمهــد الأزمــة الطريق  .طقــةالنفوذ اييراني في المن

لدلول إيران وكيرها إلى ما كان يُعتبر حتى ابن واحداً من أكبر الترتيبات الســــــياســــــية 
وتــد أدى ارتفــا  القــدرات وإدراك  (.في منطقــة الخ يج العربي)والأمنيــة المؤيــدة ل غرب 

إلى تعميق الصـــد  العربي الدال ي، وهو ايمكانات الجيوســـياســـية ل هجمات ايلكترونية 
ما يلهر بالفعل في ســاحات المعارك التق يدية في اليمن وســوريا وليبيا، وع ى المســتوى 

 .الرتمي كذلك
ــه براعــة القــدرات ايلكترونيــة اييرانيــة  ــذي يمكن أن تحــدث الحقيقيــة أو )ويُعــد الأثر ال

 من العالمية القوى مر طهران تاتوعلا المشـــتركة الشـــام ة العمل لطة ع ى (المشـــتبه بها
 أن المرجد ومن .بالمنطقة أوســــر نطاق ع ى الاســــتقرار لزعزعة المباشــــرة ابســــباب بين
 الأمريكية والمؤسسية السياسية الأهداف ع ى المستمرة السيبرانية إيران هجمات تؤثر

تة مر ى دوائر الســــــياســــــة الأمريكية في تقييمها الســــــنوي ل علاع  تُؤثر أن المرجد من –
طهران، ولا سيما في دعم الكونجرس لبرنامج العمل المشترك أو الصفقة معها بخصوص 

وإذا ت  ــت إيران من نطــاق الهجمــات ع ى الأهـداف الأمريكيــة، وركزت  .البرنـامج النووي
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بدلا من ذلك ع ى عم يات عدوانية كير مع نة ضــــــد لصــــــومها في المنطقة، ف ن الأليرة 
 . ر إلى الولايات المتحدة ل حصول ع ى دعمها في ذلكسوف تتط (دول المنطقة)

وفي الوتت ذاته، تد يحاول الخصـــوم ايت يميون الاســـتفادة من صـــعوبات تحديد هوية 
ه ضد بعيهم البعض و  مرتكق الهجوم ع ى وجه التأكيد في تبرير العمل العدواني الموج 

فمر وصـــــــف إيران بأنها وع ى ســـــــبيل المثال،  .أو ط ق الدعم من الح فاء في الخارج /
الدولة العدوانية المارتة في المنطقة، تبدو العم يات الســــيبرانية المجهولة فرصــــة ذهبية 
وتد  .لمنافســــي إيران ل حصــــول ع ى ميزة جيوســــياســــية في علاتاتهم مر إدارة ترامق

 أجهزة 2012هاجمت نســـخة من فيروس شـــمعون الذي ضـــرب أرامكو الســـعودية في عام 
 ل طفل صـــورة عرض تم المرة هي وفي ،2016 نوفمبر في الســـعودية كوميةالح الكمبيوتر
 أن الخبراء بعض اتترح وتد .هناك الأجهزة شـــــاشـــــاات ع ى كردي أيلان الغريق الســـــوري
 ة أو الشـــام العمل لطة عرت ة يســـتهدف كان – الفاعل مجهولة عم ية وهو - الهجوم هذا

 .ما يُعرف بالاتفاق النووي مر إيران
ي الهجمــات العــدوانيــة الصـــــــريحــة التي تتخطى الخطو  الحمراء في منطقــة وتــد تؤد

مثل نشـــــر إيران لســـــلاح إلكتروني توي يمكن أن تصـــــل  ثارا إلى العالم  -متوترة بالفعل 
وتد لا يقتصـــــــر أثر هذا التصـــــــعيد ع ى  .إلى تفكيك كامل ل علاتات ايت يمية -المادي 

د أثر ذلك إلى النزا  النووي مر إيران، وجمير الجبهات الســـيبرانية فقط، بل يمكن أن يمت
جبهات القتال في الشــــــرق الأوســــــط في ســــــوريا واليمن وليبيا، وتد يؤدي ذلك إلى فتد 

ويشــــير الخبراء الســــيبرانيون إلى أن الهجمات المدمرة  .لطو  مواجهة حقيقية جديدة
مرارية من نو  فيروس شــــمعون ســــوف تتزايد في عددها وتوتها المدمرة في ظل اســــت

الهجمات منخفيــة المســتوى وكذلك انتشــار الأســ حة ايلكترونية الكبيرة، وذلك في ظل 
ولكن حتى في كياب حدوث  .سعي المزيد من الدول لاكتساب تدرات سيبرانية هجومية
الحالية في  "المدفعية ايلكترونية"هجمات واسعة النطاق، فقد يساهم استمرار أو زيادة 

إيران من جهة والمم كة العربية السـعودية وإسـرائيل  : ق الجبهاتالمنطقة في زيادة تصـ
وتد يصـــــــل شـــــــعور الرياض بالحصـــــــار إلى  فاق جديدة، تد تصـــــــل إلى  .من جهة ألرى
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بألرى، ف ن الوضـــــــر الحالي ييران كقوة  .مواجهات أكثر ع ى أرض الواتر وبطريقة أو 
التوترات الســائدة منذ زمن صــاعدة في الفيــاء ايلكتروني يعني أن التنافس الســياســي و

 .في منطقة الخ يج والشرق الأوسط بشكل عام ستتفاتم لا محالة
وبايضــــــافة إلى لطر زيادة التصــــــعيد ايت يمي، ف ن ما يُعتبر ابن في معلمه مواجهات 
دال يـــة ل يجيـــة يمكن أن يتطور إلى مواجهـــة أكبر بين كتـــل مخت فـــة، حيـــث يحـــاول 

ويبدو أن الجهود التي تقوم بها  .فاع ة ألرى لدعمها الخصـــــوم في الجانبين ضـــــم جهات
لبناء علاتات مر الصــــــين  -الســــــعودية ومصــــــر وتطر وإيران  :بعض القوى ايت يمية مثل

واليابان والهند وروســـــيا تخوفاً مما تد يحدث في حال رفعت الولايات المتحدة وأوروبا 
ا ســـيُؤدي إلى تحولات مهمة يدها عن  المنطقة، تد تســـارعت كثيراً بســـبق أزمة تطر، مم

وتد أصــــــبد هذا بالفعل حقيقة واتعة مر تحول  .في لغز العلاتات في الشــــــرق الأوســــــط
الدوحة الواتعة تحت الحصـــــار إلى إيران وتركيا وروســـــيا، واســـــتمرار بقية دول مج س 

وتد تمكنت تطر من تعويض  .التعاون الخ يجي في كنف الولايات المتحدة وإســـــــرائيل
تتصــــادية الناجمة عن حصــــار دول مج س التعاون الخ يجي من للال تغيير الأضــــرار الا

شــريكها التجاري الرئيســي بحيث يصــبد ســ طنة عمان بدلاً من ايمارات العربية المتحدة 
ومن نتائج الحصــار ع ى تطر اســتمرار الانقســام في الخ يج  .والوصــول إلى إيران وتركيا

 إيران -تد تكون لها طموحات في المنطقة مما يقوي إيران ويدعم مجموعة من القوى 
 مرح ة في الخ يجي الانقســـام ظل الحقيقة، في .الباتين حســـاب ع ى – وتركيا وروســـيا
 اســـتغلال انتشـــار تبل تفاتمه إلى أدت التي الخاصـــة أســـبابه له وكانت لســـنوات ســـكون
ريقيا روني بهدف القرصــنة في منطقة الشــرق الأوســط وشــمال أفايلكت الفيــاء امكانات
    .بسنوات

ومر ذلك، فقد لوحظ بوضــــــوح شــــــديد، ســــــواء في منطقة الخ يج أولارجها أن هجوماً 
الكترونياً عبر اينترنت تد وفر الأســـــباب الكافية لتحويل المشـــــاعر العدائية إلى تصـــــعيد 

 (.وهو ما حدث في أزمة حصار تطر) .دب وماسي كامل
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یة ل جيوســياســية في منطقة الشــرق وتد یؤدي صــعود الفيــاء ايلنتروني ةســاحة إضــاف
الأوســط وشــمال أفریقیا إلف توفير بعض ايمنانات التي تســاعد ع ى تفادي النزاعات أو 

فع ى ســـــــبيل المثال، تد تختار بعض الدول إطلاق العم يات ايلكترونية  .تخفیف حدتها
ذكر ان الهجوم  .من أجــل تجنــق شـــــــن الهجمــات العســـــــكريــة التق يــديــة ع ى الأرض ــُ ي

تد ســـاهم في تجنق اليـــربة الوتائية  "ســـتوكســـنيت"الأمريكي -لكتروني ايســـرائي ياي
ومر ذلك، ف ن فاع ية هذا ابثار البدي ة تنتفي  .التي كانت إسرائيل تخطط لها ضد إيران

تماماً عندما تقرر الدول المستهدفة أن تنتقم لت ك الهجمات السيبرانية ليس فقط بالمثل، 
وتد تال بنيامين نتنياهو إن إســـــــرائيل لن تخجل من  .متاحة لهاولكن بكل الوســـــــائل ال

استخدام القوة العسكرية للانتقام عند تعرضها لهجوم سيبراني واسر النطاق، وذلك من 
 :ويُعطي الأمر التنفيــذي رتم .في  ن واحــد "الرد ع ى الهجوم والرد ع ى المهــاجم"أجــل 

حكومــة الولايــات  2015مــا في أبريــل الــذي وتعــه الرئيس الأمريكي بــاراك أوبــا 13694
المتحدة الأمريكية صــلاحية الرد ع ى الأنشــطة ايلكترونية الخبيثة، لارج نطاق الفيــاء 

  .ايلكتروني
ومن المحتمل أن يكون هناك توجه إيجابي من وراء تصــــــاعد المواجهة بين دول مج س 

المجــال ايلكتروني، التعــاون الخ يجي من نـاحيــة وإيران من نـاحيــة ألرى، بمــا في ذلـك 
وهو ظهور نو  من التقـــارب البراجمـــاتي من بعض دول مج س التعـــاون الخ يجي مر 

العــدو ايت يمي ييران والقوة الأولى في المنطقــة ع ى مســـــــتوى القــدرات  -إســـــــرائيــل 
وتد لوحظ في الفترة الأليرة تبني البحرين، وهي  .ايلكترونية و العســـــــكرية التق يدية 

ويؤكد  .صـــــــغيرة ذات أك بية شـــــــيعية ، لطاباً وديًا مُع ناً تجاا إســـــــرائيلدولة ل يجية 
دب وماسيون إسرائي يون أن موتف التحول تجاا إسرائيل من مم كة البحرين لا يمكن أن 
تتم دون موافقة المم كة العربية الســـــــعودية، وهناك العديد من التقارير كير المؤكدة أن 

وهناك تخوف من أن فك  .ســــرائيل ي وح في الأفقهناك تقارب رســــمي بين الســــعودية وإ
الارتبا  المحتمل ل ولايات المتحدة في ســـــــوريا بعد الهزيمة ايت يمية لداعش ســـــــيترك 
 .المجال لالياً ييران هناك وتد تُسهم روسيا بشكل أكبر في هذا التقارب كير الرسمي
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 الجاهزية الدائمة لمواجهة الخطر السيبراني
زايد ل هجمات الســــيبرانية من أجل تحقيق أهداف جيوســــياســــية تد إن الاســــتخدام المت

يؤدي إلى تســـــرير تفكيك منطقة الشـــــرق الأوســـــط كير المســـــتقرة أصـــــلا، والتي مزتتها 
وســوف تُشــكل الجيوســياســية الســيبرانية العلاتة بين إيران وجيرانها؛ ويُنتلر  .الحروب

بدور محوري في هذا المواجهة من ح فاء الجانبين، ولاصـــــــة الولايات المتحدة، القيام 
ـــة تُعتبر القوة  .حتى ولو كـــان بشـــــــكـــل كير مع ن ـــات المتحـــدة الأمريكي ومر أن الولاي

ايلكترونيــة الرائــدة في العــالم، إلا أنهــا تــد لا تســـــــتمر بنفس القوة في مجــال الفيــــــــاء 
د وحيث أن معلم العم يات الســـــــيبرانية تتع ق بالانتقام وما ت .الســـــــيبراني كما هي ابن

تُحدثه من تأثير ع ى تحالفات الهدف من هجومها، ف ن من الأهمية بمكان وضـــــــر حدود 
واضـــــــحة لذلك وضـــــــمان حدوث الرد  الفعال في الوتت الذي تلل فيه تدرات إيران 

 .محدودة إلى حد ما
وع ى الركم من أنه من كير الواضـــد ما إذا كانت إيران ســـترد ع ى الهجمات الســـيبرانية 

رية، ف ن ما تعودنا ع يه حتى ابن هو تيامها بالرد إلكترونياً بنفس بالوســـــــائل العســـــــك
الطريقــة التي هوجمــت بهــا؛ كمــا أن الاعتمــاد الكبير للاتتصــــــــاد الأمريكي ع ى شـــــــبكــات 

ووفقا لبعض  .الحاسوب اليعيفة نسبيا تد أتاح ييران فرصا كثيرة يمكانية القيام بذلك
في الولايات المتحدة، ف ن أفيــــل وســــي ة لرد  الخبراء، ف نه نلرا ل يــــعف الســــيبراني 

ومر ذلك، وكما هو الحال  .إيران في المجال السيبراني هو تهديدها بالقيام بعمل عسكري
وتد  .مر جمير أنوا  الرد ، ف ن تيمة وأثر مثل هذا التهديدات يعتمد ع ى مصـــــــداتيتها

لتفادي  "كســنيتســتو"إن تبول وتبني واشــنطن لهجوم فيروس " :كتق  يزنشــتات يقول
ضـــربة عســـكرية إســـرائي ية ع ى البرنامج النووي اييراني ربما يكون تد عزز التصـــور بأن 

ومن  (.العســـــــكري)ايدارة الأمريكية كانت مترددة في تحدي طهران في المجال المادي 
المفارتات أن هذا الاســــــتخدام البارز ل هجوم الســــــيبراني ضــــــد إيران ربما كان ســــــبباً في 

وتدرك إيران جيدا ابثار اليارة ع ى الاتتصاد  ".د  السيبراني عن كير تصدتقويض الر
العالمي التي تد تسببها أي هجمات مباشرة تشنها ع ى أهداف ل ولايات المتحدة ، وتُدرك 
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إيران جيداً تدرة الولايات المتحدة ع ى الرد ع يها، مما يجع ها أترب إلى ممارســة ضــبط 
ذلك، ف نه يمكن ييران أن تيـــــــر رهاناتها بدلا من ذلك  ومر .النفس في هذا الخصـــــــوص

ع ى احتمالية أن الولايات المتحدة تد تتجنق التور  في القيام بتدابير انتقامية نيابة 
إن الرد الأمريكي المتردد كثيراً ع ى العــدوان الســـــــيبراني في  .عن ح فــائهــا الخ يجيين

لمواصــــــ ة المناورة والنجاح، مما الخارج من شــــــأنه أن يعطي طهران الوتت والمســــــاحة 
 .يعيق تدرة الولايات المتحدة وح فائها ع ى الدفا  عن مصالحهم

ويعمل عامل الرد  في الأساس ع ى إتنا  الخصم بأن تكاليف القيام بأي هجوم سيفوق 
ولرد  الهجمات الســـــــيبرانية اييرانية، ســـــــتحتاج الولايات  .الفوائد المحتم ة من ورائه

اؤها في الشـــرق الأوســـط إلى إدراك الحســـاســـيات والأولويات الســـياســـية المتحدة وح ف
ويُعتبر  .لطهران جيداً ليـــــــمان أن يكون ل رد  والانتقام الذي تقوم به التأثير المنشـــــــود

الخطر الأكبر ع ى القوى الغربيــة أن يكون عنــد أعــدائهــا أدنى شــــــــك حول اســـــــتعــدادهــا 
ف ذا  .يبرانية لمن يقوم بذلك كائناً من كانللانتقام أو دعم ح فائها ضـــــد الاعتداءات الســـــ

رأت إيران، ع ى ســـــــبيل المثال، أن هجماتها الســـــــيبرانية ليس لها أي عواتق تُذكر، ف ن 
ومن الأمور الأســـــــاســـــــية في مواجهة القدرة  .تصـــــــعيدها ل هجمات ســـــــيكون أمراً بدهياً 

يران في مجال ايلكترونية ييران أن يتم تكوين جبهة موحدة ضـــــــد البراعة المدمرة ي
القدرة ايلكترونية، بما في ذلك الاســــتعداد المنهجي لفيــــد ت ك الأعمال وتعريف الناس 

عدما تتوجه الجهات الفاع ة في جمير أنحاء العالم بوتيرة مثيرة ل ق ق إلى  .بمن تام بها
اســــــتغلال الفرص التي تتيحها العم يات الجيوســــــياســــــية في الفيــــــاء ايلكتروني، ف ن 

 .لمتاحة يظهار الجاهزية والرد  ستكون محدودة ل غايةالفرص ا
 

*** 
الولايات المتحدة ع ى تعزيز  - (جي إم إف)يعمل صــــــندوق مارشــــــال الألماني  :ملحوظة

 التعاون عبر الأط سي وذلك ل تعامل مر التحديات والفرص ايت يمية والوطنية والعالمية
ط قت بمبادرة من وزير الخارجية لطة اتتصــــادية أُ )روح مشــــرو  مارشــــال انطلاتاً من 

، من أجل مســــــاعدة الب دان الأوروبية ع ى 1947الأميركي الأســــــبق جورج مارشــــــال عام 



 
 

 

 ترجمات       18    8012يناير    1

  

إعادة إعمار ما دمرته الحرب العالمية الثانية وبناء اتتصــــــــاداتها من جديد، وذلك عبر 
 .(1) (.تقديم هبات عينية ونقدية بايضافة إلى حزمة من القروض الطوي ة الأمد

 

                                  
 ( الآراء الواردة تعبر عن كتابها، ولا تعبر بالضرورة عن وجهة نظر المعهد المصري للدراسات1)


